
3. 分支覆蓋率比較
比較對象：AFL++ 3.15a cmplog mode

實驗設置：每個目標執行5次，每次24小時。

• 基於汙染源推論之模糊測試能夠有效提升分支覆蓋率。
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Introduction
模糊測試(fuzz testing) 是近年來逐漸發展的自動化測試工具有很高的執行速度，但缺乏資料流(data flow) 和程式狀態(program state) 的資訊，因此難以通過較複雜的分支條件
(branch condition)。由Greyone[1]提出的污染源推論(taint inference) 方法，具輕量化的特性，對比於傳統的污染源分析，有更快的執行速度與更低的執行環境需求。污染源推論
能獲取特定分支條件的關鍵位元組，能針對關鍵位元組進行測試，並基於獲得的關鍵位元組，以更精確、更昂貴的變異策略，通過更複雜的分支條件。
我們實作以污染源推論為核心的模糊測試工具，搭配基於關鍵位元組的污染變異策略，經實驗證明，能比AFL++cmplog 模式多增加8%的分支覆蓋率，有效提昇模糊測試通過複
雜分支條件的能力。此外我們還使用擬真執行(concolic execution) 來驗證污染源推論尋找關鍵位元組的效果，透過比較執行路徑改變，瞭解污染源推論的效果差異。
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若汙染源推論獲得的關鍵位元組真的是被汙染分支指令的關鍵位元組，那麼根據關鍵

位元組選擇符號輸入與全符號輸入的擬真執行所解開的被汙染分支指令數量應該是接近
的。

• 調適性符號輸入的平均長度只有全符號輸入平均長度的25%，但調適性符號輸入解
開/嘗試解的限制式數量與全符號輸入接近且比調適性符號輸入補充好非常多。

• 污染源推論找到的關鍵位元組確實是被污染分支指令的關鍵位元組，只符號化關鍵
位元組能達到接近全符號輸入的執行結果。
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Conclusions
• 使用擬真執行驗證汙染源推論獲得關鍵位元組的效果
• 驗證執行路徑改變對汙染源推論的效果影響
• 實作基於汙染源推論之模糊測試並能夠提升程式覆蓋率

Future-Work
• 結合目標導向之模糊測試，加速抵達目標位置
• 結合資料流導向之模糊測試，針對資料容易造成漏洞的記憶體操作測試
• 結合擬真執行根據汙染源推論選擇符號輸入，加速擬真執行

圖3：全符號輸入、污染源推論之調適性符號輸入、調適性符號輸入補充擬真執行readelf結果。
第1-3行為符號輸入長度，第4-6行為解開/嘗試解的限制式數量，第7-10行為所有解開的分
支數量(包含原種子的分支數量)，orig為原種子的分支數量。

目標：通過複雜分支條件，提升模糊測試程式覆蓋率
架構：
• 汙染源推論：獲取特定分支條件的關鍵位元組
• 汙染變異策略：針對關鍵位元組使用的變異策略

• Taint Havoc

• 輸入對應狀態[2]
• 線性搜尋[3]

• 汙染源推論：
位元組層級變異，觀察對應分支指令運算元值
的變化以判定指令是否被汙染，若指令被污染
則變異的輸入位元組為指令的關鍵位元組。

著色法(REDQUEEN) 汙染源推論(Greyone) 關鍵位元組辨認(PATA)

變異方式 一次變異所有位元組 一次一個位元組 一次一個位元組

考慮執行路徑改變 路徑完全一致 未知 允許部分不一致

Design

圖2：污染源推論流程示意圖

圖1：架構圖

• 現有推論汙染源分析方法比較：

• 變異導致執行路徑改變：
變異輸入導致執行路徑發生改變，如何考慮執
行路徑改變會影響到汙染源推論的結果。

圖5：分支覆蓋率比較表

圖6：分支覆蓋率比較圖

2. 執行路徑改變對汙染源推論效果的影響
三種執行路徑檢查機制
• adaptive (PATA)

• cksum (common subpath)

• same (REDQUEEN)

• cksum的平均長度比調適性符號輸入少15%，但解開的限制式數量跟分支覆蓋
率只多了一點，same只有全符號輸入的6%，解開的限制式跟分支覆蓋率都很
明顯比調適性符號輸入跟cksum少。

• 執行路徑改變會直接影響到污染源推論尋找關鍵位元組的效果。

圖4： 各種執行路徑檢查機制之調適性符號輸入擬真執行readelf結果。第1-4行為符號輸入長
度，第5-7行為汙染源推論的執行時間，第8-10行為解開/嘗試解的限制式數量，第11-14行
為所有解開的分支數量(包含原種子的分支數量)，orig為原種子的分支數量。


