
FuzzInspector: 互動視覺化模糊測試過程
FuzzInspector: Interactive Visualization for Fuzz Testing
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Introduction & Methods

模糊測試工具發展至今有非常多種變形，但我們發現存在以
下幾個缺點：

• 不知道 Fuzzing 路徑
• 不知道 Seed 路徑差異
• 不知道難解的條件式為何

為了解決這些問題，我們在 Fuzzing 過程加入以下方法實作出
FuzzInspector ：

• 將 Seed 傳出獨立分析
• 提供網頁介面，顯示路徑資訊
• 提供動態分析介面，了解程式邏輯
• 設定 Seed 格式，提供給 Fuzzer 探索

Results

圖 1 ：使用者選擇欲察看的函數與 Seed ，觀察 Fuzzing 路徑。 圖 2 ： CPUState 功能觀察執行階段的記憶體及暫存器內容。

圖 3 ： Relationship 功能尋找可控資料，協助 Exploit 開發。 圖 4 ： Constraint 功能限制 Seed 格式，指引 Fuzzer 走向特定路徑。

Conclusion

總體來說 FuzzInspector 擁有以下幾個優點：

• Fuzzing 過程視覺化
• 快速了解 Fuzzer 不擅長的分支

• 互動介面
• 了解程式邏輯
• 協助 Exploit 開發

• Binary-Only

• 可使用在閉源軟體上

使 Fuzzer 不再是獨立運行的個體，能夠與使用者溝通與互動。
圖 5 ：由兩位實驗室學弟操作 FuzzInspector ，他們都找到了比原本更多的路徑，
也發現了一個透過 FuzzInspector 才能走進的函數。


